As redes sociais @

Na internet podemos encontrar uma variedade de redes sociais:

facebook ({28

Antes de ingressar ao mundo das redes sociais, é importante saber:

v" Na&o fornega, inadvertidamente, dados pessoais
v' Nao aceite pedidos de amizade se o conteldo da pagina o deixar
desconfortavel

v" Nao aceite pedidos de encontros presenciais com desconhecidos

<

Nao responda a comentérios ou conteddos ofensivos

v' Os dados nao séo privados
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Fique atento! Nas redes sociais, é frequente o aparecimento de pessoas
desconhecidas a procura de “amizades”. Muitas pessoas na verdade, sdao mal
intencionadas e ao invés de amizades utilizam as redes sociais para se aproximarem e
depois fazer algum tipo de maldade. Infelizmente este facto acontece muito, por isso
precisamos estar alertas.

Segue algumas dicas para evitar este tipo de problema:
v Colocar os perfis como privados

Alguns sitios Web optam por considerar privados os perfis dos utilizadores de uma
determinada faixa etaria, bloqueando-os do acesso geral. Os dados das paginas
privadas apenas sao visiveis pelas pessoas que constam da lista de amigos desse
utilizador, o que lhe proporciona uma seguranca adicional. Caso o sitio, onde o jovem
esta inscrito, ndo possua esta funcionalidade automatizada, & aconselhavel que ele

mesmo torne, a sua pagina, privada.
» Aceitar apenas utilizadores que conhece pessoalmente

Se apenas aceitar ter, na sua rede de amigos, aqueles que ja conhece
pessoalmente, o jovem diminui muito as probabilidades de ser abordado por um

predador on-line, ou até de ser vitima de Cyberbullying.
* N&o aceitar conhecer os amigos virtuais pessoalmente

Nem toda a gente é na realidade o que diz ser na Internet. H& relatos de criangas
raptadas, abusadas e violadas por predadores on-line que conseguiram acesso a elas

pessoalmente.

Se, porventura, o encarregado de educacdo permitir/condescender que conhecas
um amigo virtual pessoalmente, deves ir com ele ao encontro que devera ser num

local publico, frequentado por muitas pessoas (por exemplo, um centro comercial) e de



dia. Caso o seu educando insista em encontrar-se com alguém sem a sua presenca,

nao o autorize e explique o porqué de tal atitude.

» Cuidado com as fotografias

Fotografias reveladoras do local onde foram tiradas podem torna-los vulneraveis a

encontros pessoais, por parte de predadores on-line.

Outra forma de vulnerabilidade prende-se com a colocagdo de fotografias de
natureza provocante. Ha jovens que procuram aceitacdo social através da exposicao

do seu corpo o que podera chamar atencéo de pessoas maldosas.

* Nao colocar informacdes sobre terceiros

Deve estar atento para nao colocar dados na sua pagina pessoal que revelem
informagfes sobre os amigos. Estas informacgdes, se conduzirem a sua identificagéo,
podem coloca-los, desnecessariamente, em perigo. Fale com o seu encarregado de
educacdo acerca destes perigos e da necessidade de pedir autorizacdo, sempre que

quiser colocar, on-line, qualquer tipo de informag&o que refira um(a) amigo(a).
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