O correio electrénico, € um dos meios de comunicacdo mais utilizados, hoje em
dia, seja para enviar uma mensagem de amizade, uma informag&o, ou um trabalho,
etc. Porém, através do correio electronico podemos contaminar nosso computador
com a propagacdo de virus cada vez mais poderosos. Para evitar problemas e
prevenir contra a infeccdo de nossos computadores, € importante seguirmos algumas

sugestoes:

Corra uma aplicacao antivirus e mantenha-a actualizada.

Ter um software antivirus sempre activado e actualizado ajuda a prevenir que as
mensagens de conteldo malicioso consigam infectar o sistema. Use sempre o
antivirus para examinar as mensagens e anexos que lhe forem enviados. Muitos
pacotes antivirus suportam actualizacdo automética de definicbes de virus. A

utilizacao destas actualiza¢des automaticas é recomendavel.

Tenha o filtro anti-SPAM activado nas configuracdes do servidor de e-mail

A maioria dos servidores de correio electrénico possui a funcionalidade de
fitragem de SPAM. Embora nédo seja infalivel, esta faz com que muitos dos e-mails, de
origem considerada suspeita, sejam enviados directamente para uma pasta propria.
Verifigue esta pasta com frequéncia, dado que poderd dar-se o caso de alguma
mensagem legitima ser para ali encaminhada, por engano.

Desconfie de mensagens de entidades que o informam que ganhou prémios.



Mensagens que avisam de perigos (reais?).

O utilizador pode receber, na sua caixa de correio electrénico, mensagens de
alarme acerca de virus, fendmenos alarmantes ou perigos para a saude, entre outros,
contendo informac&o que, a primeira vista, parece verdadeira, mas, muitas vezes, ndo
€. A estes e-mails da-se o nome de "Hoaxes" ou embustes, e 0 seu propadsito é impelir
o utilizador a reenviar aquela mensagem para 0 maior nimero de pessoas conhecidas
e, assim, apropriarem-se de moradas de e-mail que, depois, enchem de SPAM.

Consulte sempre fontes de seguranca legitimas (como o seu servidor de
antivirus) a fim de se certificar que o contetdo deste tipo de mensagens € legitimo,

antes de as enviar aos seus contactos.

N&o corra programas de origem desconhecida

Desligue as opgbes que permitem abrir ou executar automaticamente ficheiros

ou programas anexados as mensagens.
Nao descarregue, nem instale ou corra programas a menos que saiba que séo da
autoria de pessoas ou companhias em que confia. Os utilizadores de e-mail devem
suspeitar de anexos inesperados. Certifique-se de que conhece a origem de um
anexo, antes de o abrir. Lembre-se, também, que ndo basta que a mensagem tenha
origem num endereco que reconhece, dado que os computadores dos seus contactos
podem estar infectados.

Os utilizadores devem ainda acautelar-se contra URLs (Uniform Resource
Locator, isto é, o endereco de um recurso, que podera estar sob a forma de link na
mensagem) nas mensagens de correio electronico. Os URLs podem conduzir a
conteudo malicioso que, em certos casos, podera ser executado sem intervencao do
utilizador. Um exemplo disto é o phishing, que utiliza URLs enganadores para levar os

utilizadores a visitar “web sites” maliciosos.



N&o envie informagéo confidencial por e-mail.

O correio electrénico ndo é um meio seguro para enviar informac¢do ou dados
gue ndo deseja que sejam vistos por terceiros, dado que podem ser interceptados, no
Seu percurso.

Se desejar enviar informacdo confidencial, recorra a e-mails cifrados. Existem
varias solugbes comerciais ou gratuitas (“freeware”) ao seu dispor, na Internet, que

codificam os seus dados, do remetente para o receptor.

Use uma “firewall” pessoal

As “firewalls” filtram portos e protocolos desnecessarios, de Internet, evitando
gue o utilizador corra programas ou paginas de Internet potencialmente prejudiciais.

Uma “firewall” pessoal ndo protegera, necessariamente, o seu sistema, de um
virus propagado por correio electrénico, mas uma devidamente configurada pode
evitar que o virus descarregue componentes adicionais ou lance ataques contra outros
sistemas.

Infelizmente, uma vez dentro do sistema, um virus pode activar ou desactivar

uma “firewall” de “software”, eliminando assim a sua protecgéao.

Tenha filtros de “gateway” de correio electronico




Dependendo das necessidades do seu negécio, é recomendéavel a configuragédo
de filtros no “gateway” contra ficheiros com extensdes especificas nos anexos de
mensagens de e-mail. Esta filtragem deve ser configurada com cuidado, ja que podera
afectar, também, anexos legitimos. Recomenda-se que 0s anexos figuem em

“quarentena” para posterior exame e/ou possivel recuperacao.

Desligue opcdes de execucdo de JavaScript, ActiveX ou programas Java

Caso o programa de correio electrénico permita, desligue o modo de

visualizacdo de e-mails em formato html.
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